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1. JOHDANTO
1.1. Yleista

Liikenneministerid on ottanut jo yli kymmenen vuoden ajan aktiivisesti osaa Suomessa tapahtuvaan
dlykorttiteknologian kehittdmiseen ja tukenut dlykorttijarjestelmien kehitysté erilaisilla toimenpiteilla.
Merkittévid toimenpiteitd ovat olleet mm. yhteisten julkisten mééritysten ja suositusten laatiminen sekd
yksittédisten hankkeiden taloudellinen avustaminen. N4illd toimenpiteilld ministerié on pyrkinyt tukemaan
jérjestelmien yhteentoimivuutta ja edistiméén yhtendistd teknisté kehitysta.

Alykorttiteknologia (ts. sirukorttiteknologia) on laajassa kiytdssi useissa jirjestelmissd Suomessa ja
joukkoliikenteen osalta kontaktiton élykorttiteknologia on hyvdi vauhtia yleistyméssd. Késitykset standardien
tilasta ja siséllostd eri osapuolten keskuudessa ovat varsin vaihtelevat ja ndin ollen on katsottu tarpeelliseksi
selvittdd ndma asiat ja julkaista siitd raportti.

1.2. Kontaktittomien idlykorttien standardeista

Kontaktittoman sirukorttiteknologian standardointi tapahtuu ISO:ssa (International Standards Organisation).
Korttien ominaisuuksia koskevat standardit on ryhmitetty kontaktittoman rajapinnan kantaman mukaan:

- ISO/IEC 10536 maiirittelee Close-coupled cards (CICC) eli lyhytkantaman korttien ominaisuudet
- ISO/IEC 14443 maiirittelee Proximity cards (PICC) eli lahilukukorttien ominaisuudet
- ISO/IEC 15693 mairittelee Vicinity cards (VICC) eli etdlukukorttien ominaisuudet

Liséksi korttien testausmenettelyt on mairitelty standardisarjassa:

- ISO/IEC 10373-6, joka méiérittelee testausmenettelyt Proximity cards (PICC) eli lahilukukorteille
- ISO/IEC 10373-7, joka méérittelee testausmenettelyt Vicinity cards (VICC) eli etdlukukorteille

Selvityksen kohteena ovat ISO/IEC 14443 standardin eri osat sekd ISO/IEC 19373-6 standardi. Ensimmaéinen

madrittelee l1dhilukukorttien fyysiset ominaisuudet, radiotaajuisen rajapinnan, alustamisen ja tormaysten
hallinnan ja tiedonsiirtoprotokollat. Jilkimmé&inen méérittelee testimenetelmat lahilukukorteille.

1.3. Selvityksen kohteena olevien standardien osat

ISO/IEC 14443:

ISO/IEC 14443-1 ID-kortit - Kontaktittomat sirukortit - Léhilukukortit
- Osa 1: Fyysiset ominaisuudet

ISO/IEC 14443-2 ID-kortit - Kontaktittomat sirukortit - Lahilukukortit - Osa 2: Radiotaajuinen teho- ja
signaalirajapinta

ISO/IEC 14443-3 ID-kortit - Kontaktittomat sirukortit - L&hilukukortit - Osa 3: Alustaminen ja tormaysten
hallinta

ISO/IEC 14443-4 1D-kortit - Kontaktittomat sirukortit - Léhilukukortit
- Osa 4: Tiedonsiirtoprotokollat

ISO/IEC 10373:

ISO/IEC 10373-6 ID-kortit — Testausmenetelmat - Osa 6: Lahilukukortit
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2. STANDARDIEN TILA

Lihilukukortit

2.1. ISO/IEC 14443-1

Standardi on julkaistu kansainvéliseksi standardiksi ja julkaisupdivdmaird on 2000-04-15

2.2. ISO/IEC 14443-2

Standardi on julkaistu kansainvéliseksi standardiksi ja julkaisupdividmaard on 2001-07-01

2.3. ISO/IEC 14443-3

Standardi on julkaistu kansainvéliseksi standardiksi ja julkaisupdividmaéra on 2001-02-01

2.4. ISO/IEC 14443-4

Standardi on julkaistu kansainvéliseksi standardiksi ja julkaisupédivdmaéra on 2001-02-01

Testausmenettelyt

2.5. ISO/IEC 10373-6

Standardi on julkaistu kansainvéliseksi standardiksi ja julkaisupdiviméaard on 2001-05-15
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3. STANDARDIEN SISALTO

Standardi kayttéd 1ahilukuteknologiaan perustuvista kontaktittomista korteista nimitystd PICC (Proximity IC
cards), jossa IC on lyhenne sanoista Integrated Circuit(s)

3.1. ISO/IEC 14443-1
Témé standardin osa médrittelee kortin fyysiset ominaisuudet:

- Mitat: samat kuin ISO/IEC 7810 mukaiset ID-1 kortit eli samat kuin kontaktikortit;
- Sietokyky ultraviolettivalolle;

- Sietokyky rontgensiteelle;

- Sietokyky dynaamiselle taivutusliikkeelle; (sietokyky taivutusrasitukselle)

- Sietokyky dynaamiselle kiertoliikkeelle; (sietokyky kiertorasitukselle)

- Sietokyky vuoroittaisille magneettisille kentille;

- Sietokyky vuoroittaisille séhkdisille kentille;

- Sietokyky staattiselle sihkokentélle;

- Sietokyky staattiselle magneettiselle kentille;

- Kéyttolampdatila.

Liséksi standardin informatiivisessa liitteessi on seuraavat maininnat ja suositukset:
- muistutus siité, ettd standardi ei rajaa pois mahdollisuutta soveltaa muitakin olemassa olevia
standardeja,
- rajoituksia saattaa esiinty kortin pistotuksen osalta,
- mikéli on vaatimuksena jélkikasitelld kortti valmistuksen jélkeen siten, ettd pinnalle tulostetaan
aihiota (graafinen personointi), silloin niiden pintojen laadun on vastattava tulostimen tai
tulostustekniikan asettamia vaatimuksia.

Tama standardin osa on yhteinen A ja B tyypeille.

3.2. ISO/IEC 14443-2
Tama standardin osa méérittelee kortin radiotaajuisen teho- ja signaalirajapinnan:

- Alustava dialogi lukijalaitteen (PCD) ja kortin (PICC) viililld. Alustava vuoropuhelu on
sama molemmille korttityypeille: 1) kortti aktivoi ollessaan lukijalaitteen radiotaajuisessa
kentéssa, 2) kortti odottaa hiljaisena komentoa lukijalaitteelta, 3) lukijalaite lihettdd komennon,
4) kortti lahettdd vastauksen lukijalaitteelle.

- Tehon siirto. Tehon tuottaminen on lukijalaitteen tehtava.

- Taajuus. Radiotaajuinen kdyttdkentdn taajuus on 13,56 MHz + 7 KHz ja se on sama
molemmille A ja B tyypeille.

- Kiyttokenttd. Vihimmais- ja enimmaiisarvot lukijalaitteen tuottamalle kéyttokentélle.
Testausmenettelyt médritellddn standardissa ISO/IEC 10373.

- Signaalirajapinta. Lukijalaitteen ollessa tyhjakaynnilld sen tulee kdyttdd vuorotellen A ja B
korttityypin modulointimenetelmié kunnes se havaitsee jommankumman korttityypin
lasndolon. Vain yksi (jompikumpi) korttityypin modulointimenetelma voi olla kéytdssd yhden
istunnon aikana, kunnes lukijalaite kytkee kentin pois péélta tai kortti otetaan pois.
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A -tyypin kommunikaatiosignaalirajapinta. Standardissa mééritelldén yksityiskohtaisesti
signaalirajapinnan ominaisuudet molemmissa suunnissa (lukijalaitteesta kortille ja kortilta
lukijalaitteeseen): bittitason tiedonsiirtonopeus, modulaatio, bittiesitystapa ja koodaus.

Lukijalaitteesta korttiin:

- Bittitasoinen tiedonsiirtonopeus. Noin 106 kbit/s alustuksen ja torméysten hallinnan

aikana.

- Modulaatio. Lukijalaitteesta korttiin kommunikaatio perustuu RF-kentédn ASK100%

mukaiseen modulointiin eli lukijalaite vaientaa radiotaajuisen kentén ldhes kokonaan tauon
luomiseksi.

- Bittiesitys ja koodaus. Standardi méérittelee kolme erilaista sekvenssid modulaatio/ei

modulaatiota, jotka voivat esiintya bitin keston aikana ja joiden avulla esitetddn/koodataan
bittien loogiset tilat, kommunikoinnin aloitus, lopetus ja informaation puute.

Kortista lukijalaitteeseen:

- Bittitasoinen tiedonsiirtonopeus. Sama kuin toisessa suunnassa eli noin 106 kbit/s

alustuksen ja yhteentérmdyseston aikana.

- Kuormituksen modulaatio. Kortin kommunikaatio lukijalaitteen kanssa perustuu

alikantoaaltoon joka syntyy kun kortti kytkee péille ja pois sisdisen kuorman ja néin ollen
muuttaa lukijalaitteen generoiman kentén kuormituksen. Alikantoaallon taajuus on noin 847
kHz ja alustamisen ja torméysten hallinnan ajaksi yhden bitin kesto on 8 alikantoaallon
jaksoa. Jokainen bitti alkaa madratyssi suhteessa alikantoaaltoon: bittijakso alkaa
alikantoaallon kuormitustilassa.

- Bittiesitys ja koodaus. Bitit koodataan Manchester koodauksen mukaisesti. Standardi

maédrittelee kolme erilaista sekvenssid modulaatio/ei modulaatiota, jotka voivat esiintya
bitin keston aikana ja joiden avulla esitetdén/koodataan bittien loogiset tilat,
kommunikoinnin aloitus, lopetus ja informaation puute.

B -tyypin kommunikaatiosignaalirajapinta. Standardissa mééritelldén yksityiskohtaisesti
signaalirajapinnan ominaisuudet molemmissa suunnissa (lukijalaitteesta kortille ja kortilta

lukijalaitteeseen): bittitason tiedonsiirtonopeus, modulaatio, bittiesitystapa ja koodaus.

Lukijalaitteesta korttiin:

- Bittitasoinen tiedonsiirtonopeus. Noin 106 kbit/s alustuksen ja torméysten hallinnan

aikana (eli sama kuin A-tyypin).

- Modulaatio. Lukijalaitteesta korttiin kommunikaatio perustuu RF-kentdn ASK10%

mukaiseen modulointiin eli lukijalaite vaientaa radiotaajuisen kentén vain 10 prosentin
verran tauon luomiseksi.

- Bittiesitys ja koodaus. NRZ-L koodaus jossa looginen ”’1”” on sama kuin ei modulointia

(kantoaallon korkeataso) ja looginen ”0” on sama kuin 10 % modulointi (kantoaallon
matalataso).

Kortista lukijalaitteeseen:

- Bittitasoinen tiedonsiirtonopeus. Sama kuin toisessa suunnassa eli noin 106 kbit/s

alustuksen ja yhteentormiyseston aikana (eli sama kuin A-tyypin).

- Kuormituksen modulaatio. Sama periaate kuin A-tyypin. Kortin kommunikaatio

lukijalaitteen kanssa perustuu alikantoaaltoon, joka syntyy kun kortti kytkee péille ja pois
sisdisen kuorman ja néin ollen muuttaa lukijalaitteen generoiman kentén kuormituksen.
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Alikantoaallon taajuus on noin 847 kHz ja alustamisen ja tdrmédysten hallinnan ajaksi yhden
bitin kesto on 8 alikantoaallon jaksoa. Kortti generoi alikantoaallon vain kun se 1dhettda
tietoa. Alikantoaalto on vaihemoduloitu ja vaiheen muutos tapahtuu vain maaratyssa
paikoissa (nominal positions) suhteessa alikantoaaltoon.

- Bittiesitys ja koodaus. Bitit koodataan NRZ-L koodauksen mukaisesti. Standardi
maédrittelee eri tilat vaiheen muutoksina.

- Kortin (PICC) vihimmaiiskytkentéalue. Kortin antennin muodon ja sijainnin on oltava
sellaisia, ettd antenni ymparoi pienen alueen jonka keskipiste on ISO 7816-2 mukaisen
kontaktien muodostaman keskipiste. Vaatimus on sama molemmille korttityypeille.

3.3. ISO/IEC 14443-3
Tama standardin osa méérittelee alustuksen ja torméysten hallinnan:

- Pollaus. Moduloimattomassa kentéssi olevan kortin tulee kyeti hyviksymaén pyynto 5 ms
sisélla. Jotta lukijalaite pystyisi havaitsemaan kenttién tulevia kortteja, sen tulee ldhettia
toistuvasti Request- eli pyynto- komentoja ja odottaa ATQ vastausta. Request —komennot
lahetetddan molemmille korttityypeille (REQA ja REQB) missd hyvénsi jarjestyksessa.
Menettelya kutsutaan pollaukseksi.

- A-tyypin alustus ja tormaysten hallinta. Standardissa méaéritelldan yksityiskohtaisesti
alustuksen ja torméysten hallintaan liittyvit A-tyypin ominaisuudet:

- Tavu-, kehys- ja komentoformaatti ja ajastukset (timing). Standardi méérittelee
yksityiskohtaisesti kaikki tarvittavat formaatit ja ajastukset, mukaan lukien kehykset REQA
ja WAKE-UP (Herétys) komennoille, joita kdytetddn kommunikoinnin aloittamiseen ja
heréittimiseen, ja vakiokehys normaaliin tiedon vaihtoon, ja kehys bittipohjaiselle
torméysten hallinnalle. Liséksi standardi méérittelee tiedonvaihdossa kéytettdvin
virheentunnistusmenetelméan (CRC_A).

- Kortin toimintatilat. Standardi méérittelee kortin eri toimintatilat ja niiden viliset suhteet,
eli miten siirrytdén tilasta toiseen komentojen avulla. Kortin toimintatilat ovat:

e POWER-OFF (Teho Pois). Téssi tilassa kortti ei saa energiaa;

e IDLE (Tyhjékéynti). Tassa tilassa kortti saa energiaa, kykenee demoduloimaan ja
tunnistamaan korttilaitteen ldhettdmid REQA ja WUPA -komentoja;

e READY ja READY* (Valmis). Kortti siirtyy tdhén tilaan heti saatuaan hyvaksyttavan
REQA tai WUPA —komennon. Kortti siirtyy pois tésta tilasta, kun se on tullut valituksi
sen omalla tunnisteella (UID). Téssi tilassa sovelletaan torméysten hallintamenettelyé;

e ACTIVE ja ACTIVE* (Aktiivinen). Kortti siirtyy tdhén tilaan, kun se on tullut
valituksi sen omalla tunnisteella (UID);

e HALT (Pyséhtynyt). Kortti siirtyy tdhén tilaan joko saatuaan HALT -komennon tai
jonkin muun sovelluskohtaisen komennon, jota tdmé standardi ei médrittele. Tassa
tilassa kortti vastaa vain WUPA komentoon, joka saa kortin siirtyméén READY tilaan.

- Komennot. Standardi méérittelee komennot, joita lukijalaite kdyttdd hoitaakseen viestinndn
useamman kortin kanssa:

e REQA (A-Pyyntd) ja WUPA (Heritys). Lukijalaite 1dhettdd ndmé komennot
selvittddkseen onko kentdssd A-tyyppinen kortti tai A-tyyppisid kortteja. Komennot



g E@ ADVANTEC Ltd. LOPPURAPORTTI 29.07.2002

Smart Card Products & Services Selvitys ISO 14443 standardin tilasta ja siséllostd page 8/20

lahetetéén lyhyessd kehyksessd. Lukijalaite 1dhettdd WUPA komennon siirtddkseen
HALT-tilassa olevat A-kortit takaisin READY *-tilaan, jotta ne osallistuisivat tuleviin
torméysten hallinta- ja valintamenettelyihin. Standardi méérittelee komentojen
formaatin.

e ANTICOLLISION (Torméysten hallinta) ja SELECT (Valinta). N&itd kdytetdan
tormdysten hallinnan silmukassa, johon vaikutetaan komentojen sisdltamilla
parametreilla;

e HLTA (Pysdhdys).

- Valintasekvenssi. Standardi méaérittelee yksityiskohtaisesti kortin valintaan liittyvit
komennot ja vasteet, sekéd torméysten hallintaan liittyvat mekanismit.

e Lukijalaitteen ldhettimén REQA eli A-Pyynté komennon seurauksena kortit vastaavat
samanaikaisesti ATQR:Ila (Vastauksella A-Pyynndlle), joka koodaa sovellettavan
tormdysten hallinnan tyypin kahdessa tavussa. Jos useampi kortti vastaa, torméyksia
saattaa esiintyd ja on lukijalaitteen vastuu selvittdd tormaykset;

e Bittikehykseen perustuvassa torméaysten hallinnassa kéytettdvé algoritmi (anticollision
loop) ja lukijalaitteen ja korttien ldhettdmat tiedot on standardissa mééritelty;

- B-tyypin alustus ja torméysten hallinta. Standardissa mééritellddn yksityiskohtaisesti
alustuksen ja tdrmiysten hallintaan liittyvét B-tyypin ominaisuudet:

- Tavu-, kehys- ja komentoformaatti ja ajastukset (timing). Standardi méérittelee
yksityiskohtaisesti kaikki tarvittavat tavujen ja kehysten formaatit ja ajastukset. Liséksi
standardi méérittelee tiedonvaihdossa kiytettdvin virheentunnistusmenetelmén (CRC_B).

- Tormaiysten hallintasekvenssi. Torméysten hallinta perustuu aika-aukkoihin (time slot)
joiden puitteissa kortit saavat vastata minimitiedoilla. Kiytettdvisséd olevat komennot
mahdollistavat eri torméysten hallintastrategioiden toteuttamisen lukijalaitteen tasolla.

- Kortin toimintatilat. Standardi méérittelee kortin eri toimintatilat ja niiden viéliset suhteet,
eli miten siirrytéén tilasta toiseen komentojen avulla. Kortin toimintatilat ovat:

e  POWER-OFF (Teho pois). Téassd tilassa kortti ei saa energiaa;

o IDLE (Tyhjakaynti). Tassé tilassa kortti saa energiaa, kykenee demoduloimaan ja
tunnistamaan korttilaitteen lahettimid REQB tai WUPB -komentoja;

e READY-REQUESTED (Valmis-pyydetty). Kortti saa energiaa ja on vastaanottanut
hyvéksyttivin REQB tai WUPB komennon kontrolliparametrilld N. Kortti laskee
satunnaisluvun R, jota kéytetdin jilkeisen toiminnan kontrollissa;

e READY-DECLARED (Valmis-Ilmoitettu). Kortti saa energiaa ja on ldhettinyt ATQB
vastauksensa viimeiselle hyvéksyttdville REQB/WUPB komennolle;

e ACTIVE (Aktiivinen). Kortti siirtyy tdhén tilaan, kun se on saanut korttinumeron
(CID) hyviksyttivalla ATTRIB komennolla;

e HALT (Pysdhtynyt). Tdssé tilassa kortti vastaa vain WUPB komentoon, joka saa sen
siirtymdédn IDLE tilaan. Mikali kortti ei saa endé energiaa, se siirtyy POWER-OFF —
tilaan.

- Komennot. Standardi méaérittelee komennot, joita lukijalaite kéyttdd hoitaakseen viestinnin
useamman kortin kanssa:

Jotta torméysten hallinnan komennot erottuisivat sovelluskomennoista, kaikki
torméaysten hallinnan komennot alkavat erityiselld sekvenssilla.
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Standardi méérittelee seuraavat peruskomennot ja niiden parametrit
kommunikointikanavien hallintaa varten:

e REQB/WUPB (B-Pyynt6/ B-Heritys). Lukijalaite 1dhettda timin komennon
selvittddkseen onko kentdssd B-tyyppisid kortteja. Lisdksi WUPB kéytetédén erityisesti
herdttdimiidn HALT tilassa olevia kortteja. REQB siséltdda CRC_B
(virheentunnistusmenetelmén) kahden tavun liséksi kolme parametrié, joilla voidaan
mm. vaikuttaa tiettyd sovellusperhetti edustavan kortin valintaan ja torméysten
hallintaan;

o Slot-MARKER. REQB komennon jélkeen lukijalaite 1ahettdd Slot-MARKER
komentoja, joilla se merkitsee aika-aukkojen alkamiset;

e ATQB (vastaus B-pyynnolle). Tdmai on kiinteédpituinen (15 tavua) ja kestoltaan rajattu
vastaus sekd REQB ettd Slot-Marker komennoille. ATQB siséltda erilaisia parametreja
kuten Néenndiskorttitunnus (jolla erotetaan kortit toisistaan tormaysten hallinnan
aikana), Sovellustieto (jolla kortti kertoo lukijalaitteelle mité sovelluksia se siséltdd), ja
Protokollainfo (joka kertoo sellaisista kortin tarjoamista ominaisuuksista kuten
kommunikointinopeudesta, kehyksen enimmaéiiskoosta ja protokollatyypistd);

HUOM! Tama standardin osa mahdollistaa erilaisia kortin ja lukijalaitteen vilisia
kommunikointinopeuksia, 847 kbit/s asti.

e ATTRIB. Tiaméi komento sisiltdi kortin valinnan vaatimat tiedot: mm. Tunnus (PUPL:n
eli ndenndiskorttitunnuksen arvo kortin lahettdiméassa ATQB —vastauksessa, eri
ajastusten arvoja, lukijalaitteen tukema kehyksen enimmaéiskoko ja
kommunikointinopeudet;

e Answer to ATTRIB. Kortti on velvollinen vastaamaan ensimmaiselle hyviksyttivalle
ATTRIB komennolle, joka sisiltdé sen tunnuksen. Oikein formatoitu vastaus ATTRIB
komennolle on se keino, jolla lukijalaite tietdd, ettd kortin valinta on onnistunut;

e HLTB. Lukijalaite Iahettdd timan komennon siirtddkseen kortin Pysédhdys-tilaan, josta
se saa vastata ainoastaan WUPB komennolle. Kortti kuittaa komennon ldhettdmalla
vastauksen;

Lisdksi lopussa on eri informatiivisissa liitteissd esimerkkejd kommunikoinnista lukijalaitteen ja A-korttityypin
vililla, virheentunnistusmenetelmien toteutuksesta, aika-aukkoihin perustuvasta tdrmédysten hallinnasta, jota voi
soveltaa A-korttityypeille ja yksityiskohtaisesta A-korttityypin tilakaaviosta.

3.4. ISO/IEC 14443-4

Tama standardin osa méirittelee vuorosuuntaisen (half-duplex) lohkotiedonsiirtoprotokollan, joka huomioi
kontaktittoman yhteyden erityistarpeet, sekd sekvenssin protokollan aktivoinnille ja deaktivoinnille.

- Protokollan aktivointi A-korttityypille. Standardissa mééritelldén yksityiskohtaisesti
komennot ja vasteet, joilla protokolla aktivoidaan tilakaavioineen ja parametreineen. Kortin
onnistuneen aktivointisekvenssin (Request, Anticollision loop ja Select) jélkeen, lukijalaite
pyytdé kortilta lisdd tietoja RATS (Request for answer to select) komennolla, ja kortti voi
vastata ldhettdmalla ATS (Answer to select) vastauksen. Mikali kortti kertoo ATS -
vastauksessa tukevansa muutettavia parametrejé lukijalaite voi ldhettdd PPS (Protocol and
Parameter Selection) komennon muuttaakseen parametrit. Kortin ei tarvitse tukea PPS
menettelyd, jos se ei sisdlld muutettavia parametrejé.
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- RATS (Request for answer to select). RATSin avulla korttilaite vilittda tiedon siitd, mika
on sen tukema kehyksen enimmaéiskoko seka kortille myonnetty loogisen kanavan numero;

- ATS (Answer to Select). ATS:ssé kortti vilittad korttilaitteelle tietoa sen tukemista
tiedonsiirtoprotokollan ominaisuuksista, kuten esim. tiedonsiirtonopeudet. Lisdksi ATS voi
myos siséltdd valinnaisia historiatavuja (siséltd mééritelty ISO/IEC 7816-4 standardissa);

- PPS (Protocol and Parameter Selection). PPS:4 kiytetddn muuttamaan
tiedonsiirtoprotokollan ominaisuudet, l&hinné kéytettivét tiedonsiirtonopeudet;

- Liséksi standardi méérittelee enimmaéisajan, joka saa kulua ennen kuin kortti vastaa
lukijalaitteelle, seké virhehallinnan ja toipumismenettelyn.

- Protokollan aktivointi B-korttityypille. Aktivointi on mééritelty ISO/IEC 14443-3 osassa.

- Vuorosuuntainen lohkotiedonsiirtoprotokolla. Standardi méirittelee lohkojen rakenteen,
kehyksen odotusajan (Frame waiting time), energiatason indikaattorin ja protokollan
toimintaperiaatteet:

- Lohkorakenne (Block format). Lohkorakenne koostuu 3 kentistd: Prologue, Information
ja Epilogue. Ensimmaéinen siséltdd protokollan kontrolliin tarvittavan tiedon. Toinen sisdltié
vélitettdvén tiedon ja viimeinen siséltdd virheenhallinnan ja korjauksen tarkisteen;

- Kehyksen odotusaika (Frame waiting time). Méérittelee maksimiajan, joka saa kulua
ennen kuin kortti ldhettdd vastauksen lukijalaitteelle. Minimiarvo on noin 302 ps,
maksimiarvo n. 4949 ps ja oletusarvo n. 4833 ps. Kehyksen odotusaika kéytetdan
tiedonsiirtovirheen tai vastaamattoman kortin tunnistamiseksi;

- Energiatason indikaattori (Power level indicator). Kaksi bittii, joilla kortti voi kertoa
havaitsemastaan energiatasosta;

- Protokollan toimintaperiaatteet (Protocol operation). Protokolla on vuorosuuntainen ja
lukijalaite hallitsee yhteyden. Protokolla mahdollistaa moniaktivoinnin (jossa useampi
kortti on samanaikaisesti ACTIVE tilassa), ketjutuksen (jolla siirretdén tieto, joka ei mahdu
yhteen lohkoon) ja virheenhallinnan ja toipumisen. Liséksi standardi méérittelee lohkojen
numeroinnin periaatteet.

- Protokollan deaktivointi A- ja B-korttityypille. Deaktivointi tapahtuu DESELECT
komennolla. Standardi méérittelee myods Deaktivoinnille kehyksen odotusajan (n. 4833 ps) ja
virheenhallinnan ja toipumisen;

Lisdksi lopussa on eri informatiivisissa liitteissé esimerkkeja aktivoinnista, protokollaskenaarioista ja lohko- ja
kehyskoodauksesta.

3.5. ISO/IEC 10373-6
Tama standardin osa médrittelee testausmenetelmaét lahilukukorteille (ISO/IEC 14443 mukaisille korteille).
Standardin maarittelemét testausmenetelmat kisittavit seuraavat alueet:

- Oletusarvoiset olosuhteet testauksille. Mm. arvot ldmpdtilalle, suhteelliselle kosteudelle ja
toleransseille;

- Staattinen séihko. Sovellettava testausmenettely, jolla selvitetdédn kortin kdyttdytymisté
staattisessa sidhkoisessd kentdssé;

- Testilaitteisto ja testipiirit. Standardi méérittelee sellaiset asiat kuin kalibrointikd&min mitat ja
ominaisuudet, testilukijalaitteen kokoonpanon ja rakenteen, referenssikortit, vaatimukset
kaytettaville digitaaliselle oskilloskoopille;

- Toiminnallinen testi kortille. Standardi méirittelee seké testimenettelyn etté raportin
kirjoitettavat asiat;
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- Toiminnallinen testi lukijalaitteelle. Standardi méaérittelee seké testimenettelyn etti raporttiin
kirjoitettavat asiat. Testattavat asiat ovat: korttilaitteen kentéin voimakkuus, energian siirto
korttilaitteelta kortille, kuormamoduloinnin vastaanotto (ainoastaan informatiivinen);

Lisdksi lopussa on normatiivisissa liitteissé tarkka kuvaus kéytettévésté lukijalaitteen testiantennista,
ilmaisinkdédmista ja referenssikortista seké eri informatiivisissa liitteissé kuvauksia lukijalaitteen testiantennin
virittdmismenettelysté ja referenssikortista kuormamoduloinnin testausta varten.
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4. MITA ON VIELA TEKEILLA

Nykyisten lahilukukortteja koskevien standardien ISO/IEC 14443 ja ISO/IEC 10373-6 jatkokehitys tapahtuu
seuraavilla alueilla:

ISO/IEC 14443

Suurempia tietomddrid kasittelevét nykyiset sovellukset vaativat my0s nopeita késittelytapahtumia. Standardin
jatkotyOssd madritellddn parannuksia (amendments), joilla mahdollistetaan suurempia tiedonsiirtonopeuksia
kortin ja lukijalaitteen valilld. 212 kbit/s - 848 kbit/s tiedonsiirtonopeuksille valintamekanismi on jo mééritelty
ISO/IEC 14443-3 ja 14443-4 standardiosissa. Vain signaalirajapinta (signal interface) jad tarkemmin
maédriteltdviksi ISO/IEC 14443-2 standardiosassa. 1,7 Mbit/s suuremmille tiedonsiirtonopeuksille on vield
madriteltdva sekd valintamekanismi ettd signaalirajapinta.

Ensimmadiset luonnokset (drafts) ja ehdotus uudelle tydkohteelle on jo laadittu.

ISO/IEC 10373-6

Standardin jatkotydssd méaritellddn parannuksia (amendments), jotka kohdistuvat:

1) uusiin kortin testimenettelyihin (Additional PICC test methods - Draft ISO/IEC 10373-6/P-DAM1),
2) parannettuihin RF testimenettelyihin (Improved RF test methods - Draft CD 10373-6/AMD?2),
3) uusiin lukijalaitteen testimenettelyihin (Additional PCD test methods - Draft ISO/IEC 10373-6/P-DAM3)
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5. LUKIJALAITTEIDEN SOPIVUUDESTA - ELI MIHIN KANNATTAA
KIINNITTAA HUOMIOTA

5.1. Yleisti

ISO/IEC 14443 standardisarja keskittyy méaarittelemaan lahilukuteknologiaan perustuvien korttien

ominaisuudet. Osa ominaisuuksista on valinnaisia ja siten standardisarja mahdollistaa eri tasoisia

korttitoteutuksia. Koska standardisarja ei maérittele korttilaitteelle asetettavia vaatimuksia, jotka kattaisivat

korttien kaikki valinnaiset ominaisuudet on seurauksena niin ollen periaatteessa mahdollista toteuttaa standardin

mukainen korttilaite, jonka ominaisuudet riittdvit joidenkin korttien kisittelyyn, mutta osoittautuu sittenkin
riittdmattomaksi hyodyntdmaén seuraavien korttisukupolvien standardin mukaisia kehittyneitd ominaisuuksia.

5.2. [Esimerkkeji lukijalaitteen ominaisuuksista, joihin kannattaa kiinnittii erityisti huomiota

Seuraavassa pari esimerkkid lukijalaitteen ominaisuuksista, joihin kannattaa kiinnittéa erityistd huomiota:
Type A:

Tuki Time slot detection protokollalle,
tuki 106Kbits/s suuremmille tiedonsiirtonopeuksille molempiin suuntiin.

Type B:

Tuki 106Kbits/s suuremmille tiedonsiirtonopeuksille (106Kbits/s ... 847 Kbit/s) molempiin suuntiin,
tuki eri maksimikokoisille kehyksille (16 bytes ... 256 bytes).
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6. LYHENTEET

CICC
PICC
VICC
PCD

ISO
IEC
RF

ASK
BPSK
NRZ-L
ATQ

Closed-coupled cards

Proximity cards

Vicinity cards

Proximity Coupling Device - Lahilukulaite

International Standards Organisation
Radiotaajuinen (Radio frequency)
Amplitude shift keying

Binary phase shift keying

Non-return to zero, (L for Level)
Answer To Request
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Close-coupled cards

[1] ISO/IEC 10536-1

[2] ISO/IEC 10536-2

[3] ISO/IEC 10536-3

Proximity cards

[4] ISO/IEC 14443-1

[5] ISO/IEC 14443-2

[6] ISO/IEC 14443-3

[71 ISO/IEC 14443-4

Vicinity cards

[8] ISO/IEC 15693-1

[9] ISO/IEC 15693-2

[10] ISO/IEC 15693-3

Test methods
[11] ISO/IEC 10373-6

[12] ISO/IEC 10373-7

Identification cards — Contactless integrated circuit(s) cards
— Close-coupled cards — Part 1: Physical characteristics

Identification cards — Contactless integrated circuit(s) cards
— Close-coupled cards — Part 2: Dimensions and location of coupling

arcas

Identification cards — Contactless integrated circuit(s) cards
— Close-coupled cards — Part 3: Electronic signals and reset procedures

Identification cards — Contactless integrated circuit(s) cards
— Proximity cards — Part 1: Physical characteristics

Identification cards — Contactless integrated circuit(s) cards
— Proximity cards — Part 2: Radio frequency power and signal interface

Identification cards — Contactless integrated circuit(s) cards
— Proximity cards — Part 3: Initialisation and anticollision

Identification cards — Contactless integrated circuit(s) cards
— Proximity cards — Part 4: Transmission protocol

Identification cards — Contactless integrated circuit(s) cards
— Vicinity cards — Part 1: Physical characteristics

Identification cards — Contactless integrated circuit(s) cards
— Vicinity cards — Part 2: Air interface and initialisation

Identification cards — Contactless integrated circuit(s) cards
— Vicinity cards — Part 3: Anticollision and transmission protocol

Identification cards — Test methods — Part 6: Proximity cards

Identification cards — Test methods — Part 7: Vicinity cards
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LIITE 1 - ISO/IEC 14443 STANDARDI JA PATENTITKYSYMYKSET

ISO/IEC 14443 mukaisten korttien kiyttdmiin menetelmiin ja ratkaisuihin liittyy usein patentteja, niin A kuin B
korttityyppien osalta. Standardin osat 2-4 sisdltavit tictoa niihin liittyvistd patenteista.

Lisd4 informaatiota saa seuraavista osoitteista:

ISO/IEC 14443-2

1) Patentit, joiden haltijat ovat vakuuttaneet ISO ja IEC standardointijirjestoille, ettd heiltd 16ytyy halukkuutta
neuvotella lisenssien myontdmisestd halukkaiden kanssa ympéri maailmaa ketéén diskriminoimatta.

FRANCE TELECOM

Branch Développement

Centre National d’Etudes des Télécommunications
38-40 rue du Général Leclerc

92794 Issy-les-Moulineaux

Cedex 9

France

INNOVOTRON

Director of International Operations
Innovotrol

1 Rue Danton

75006 Paris

France

MOTOROLA
Motorola ESG

207 route de Ferney
P.O.Box 15

1218 Grand-Saconnex
Switzerland

OMRON

Intellectual Property Department
Law & Intellectual Property H.Q.
20, Igadera Shimokaiinji
Nagaokakyo City

Kyoto 617-8510

Japan

ON-TRACK INNOVATIONS
Z.H.R. Industrial Zone

P.O. Box 32

Rosh-Pina 12000

Israel

PHILIPS
Director
Koninkliijke Philips Electronics N.V.
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POBox 32
5600 AE Eindhoven
The Netherlands

SONY CORPORATION
Intellectual Property Department
Communications Systems Solutions
Network Co.

6-7-37 Kitashinagawa
Shinagawa-ku

Tokyo, 141-0001

Japan

2) Seuraavat organisaatiot saattavat omistaa ISO/IEC 14443-2 liittyvid patentteja, mutta eivét ole antaneet
tietoja eivitkd sitoutuneet myontdmédn lisenssejé.

WAYNE S FOLETTA
4760 Castlewood Drive
San Jose, California CA 9512

JOHN W HALPERN

C/O Vincent M DeLuca
Rothwell, Figg, Ernst & Kurz, p.c.
555 Thirteenth Street, N.W.

Suite 701 East Tower
Washington, D.C. 20004

MAGELLAN CORPORATION
8717 Research Drive

Irvine

CA 92618

USA

3) Liséksi standardin osassa on muistutus siitd, ettd on mahdollista, ettd standardiosaan liittyy muita patentteja
kuin edelld mainitut.

ISO/IEC 14443-3

1) Patentit, joiden haltijat ovat vakuuttaneet ISO ja IEC standardointijirjestdille, ettd heiltd 16ytyy halukkuutta
neuvotella lisenssien myontdmisestd halukkaiden kanssa ympéri maailmaa ketddn diskriminoimatta.

CASIO

General Manager
Intellectual Property Centre
Casio Computer Co. Ltd
Hamura R & D Center

2-1 Sakae-cho 3Chome
Hamura-Shi

Tokyo 205-8555
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Japan

FRANCE TELECOM

Branch Développement

Centre National d’Etudes des Télécommunications
38-40 rue du Général Leclerc

92794 Issy-les-Moulineaux

Cedex 9

France

INNOVOTRON

Philippe le Clech

Director of International Operations
Innovotrol

1 Rue Danton

75006 Paris

France

MOTOROLA
Motorola ESG

207 route de Ferney
P.O.Box 15

1218 Grand-Saconnex
Switzerland

ON-TRACK INNOVATIONS
Z.H.R. Industrial Zone

P.O. Box 32

Rosh-Pina 12000

Israel

PHILIPS

Director Philips Corporate Intellectual Property
Koninkliijke Philips Electronics N.V.

P O Box 32

5600 AE Eindhoven

The Netherlands

2) Seuraavat organisaatiot saattavat omistaa ISO/IEC 14443-2 liittyvid patentteja, mutta eivét ole antaneet
tietoja eivitkd sitoutuneet myontdmédn lisenssejé.

WAYNE S FOLETTA

4760 Castlewood Drive

San Jose, California CA 9512
USA

JOHN W HALPERN

C/O Vincent M DeLuca
Rothwell, Figg, Ernst & Kurs, p.c.
555 Thirteenth Street, N.W.

Suite 701 East Tower
Washington, D.C. 20004
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MAGELLAN CORPORATION
8717 Research Drive

Irvine

CA 92618

USA

3) Liséksi standardin osassa on muistutus siité, ettd on mahdollista, ettd standardiosaan liittyy muita patentteja
kuin edelld mainitut.

ISO/IEC 14443-4

1) Patentit, joiden haltijat ovat vakuuttaneet ISO ja IEC standardointijirjestdille, ettd heiltd 16ytyy halukkuutta
neuvotella lisenssien myontdmisestd halukkaiden kanssa ympéri maailmaa ketddn diskriminoimatta.

FRANCE TELECOM

Branch Développement

Centre National d’Etudes des Télécommunications
38-40 rue du Général Leclerc

92794 Issy-les-Moulineaux

Cedex 9

France

MOTOROLA
Motorola ESG

207 route de Ferney
P.O.Box 15

1218 Grand-Saconnex
Switzerland

OMRON

Intellectual Property Department
Law & Intellectual Property H.Q.
20, Igadera Shimokaiinji
Nagaokakyo City

Kyoto 617-8510

Japan

ON-TRACK INNOVATIONS
Z.H.R. Industrial Zone

P.O. Box 32

Rosh-Pina 12000

Israel

2) Seuraavat organisaatiot saattavat omistaa ISO/IEC 14443-2 liittyvid patentteja, mutta eivét ole antaneet
tietoja eivitka sitoutuneet myontdméén lisensseja.

WAYNE S FOLETTA
4760 Castlewood Drive
San Jose, California CA 9512
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JOHN W HALPERN

C/O Vincent M DeLuca
Rothwell, Figg, Ernst & Kurz, p.c.
555 Thirteenth Street, N.W.

Suite 701 East Tower
Washington, D.C. 20004

MAGELLAN CORPORATION
8717 Research Drive

Irvine

CA 92618

USA

3) Liséksi standardin osassa on muistutus siitd, ettd on mahdollista, ettd standardiosaan liittyy muita patentteja
kuin edelld mainitut.



