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Palvelukeskeisten tuotteiden kehittamiseen on viime vuosina “1-Luotieetia iuotania
kdytetty runsaasti resursseja erityisesti suurten globaaleilla

markkinoilla toimivien yritysten ja alakohtaisten klustereiden

toimesta. Mm. valmistavassa teollisuudessa ovat asiakkaat

alkaneet vaatia toimintamalleja, joilla asiakasta voidaan

palvella pelkdn tuotteen toimittamisen sijasta

palvelukeskeisen tuotteen ja kapasiteetin

(toimintavarmuuden) toimittamisella. Palvelukeskeisessa

tuotteessa asiakkaan saama arvo muodostuu teknologiasta

tai laitteesta ja siihen littyvasta palvelusta.

Hybdyntaminen: Riskien ja mahdollisuuksien arvioinnilla lisaarvoa
loppukayttajien (ikeltoimintaan: yritykset, kunnat, julkishaliinto...

Sahkaisten riskienhaliintapalvelujen tarjoaja
tarjoavat palveluja omana liketaimintanaan

Tiedon tucttaminen,
tistokannan yllapite

Hyodyntajat, mm: palveluntarjosjat, VTT, viranomaiset, yhteiskunta yleisest

Suomessa vuosien 1996-2000 valilla kehitetty
yritystoiminnan kokonaisvaltainen riskienhallinnan
tydvalinesarja, Pk-yrityksen riskienhallinta —valinesarja (PK-
RH®) ja sen kayton edistdjaksi perustettu verkosto PK-RH
Foorumi on esimerkki ainutlaatuisesta tuotteesta ja
toimijaverkostosta, jolla on erinomaiset mahdollisuudet
kehittyd monitoimijaiseksi sahkoiseksi
liketoimintaverkostoksi. Tallaisen verkoston erityispiirteing
ovat:




VTT TUOTTEET JA TUOTANTO

Lahtokohtana PK-RH® Pk-yrityksen
riskienhallinta -tyovalineet

ja

PK-RH Foorumi -yhteistyoverkosto
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VTT TUOTTEET JA TUOTANTO

www.pk-rh.com —alkuperainen sivusto

Pk-yrityksen riskienhallinta - Microsoft Internet Explorer

. File Edit  Wiew Favorites  Tools  Help -:,'
3 X A = e . . By T —
e Back - \_) \ﬂ @ L l\l 7 ) Search “?/\( Favorites w Media ﬁ‘} [\ = - _J @
: Address |@ bkt f vy ple-rhr, comy v | Links @] Customize Links @] Free Hotmai »
GODS]E - |tapi0|a teema v| % Search Web - Q-E: Search Sike @ FEH":”',“ ﬂ - E Options P @ tapiola @ teema
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IEEETT0 | Startti riskienhallintaan | Riskilajit | Riskitilanteet | Perusvaatimukset | Tyovalineet | Palvelut
Pk-yrityksen riskienhallinta
Pk-yrityksen riskienhallinta Deutsch
Englizh
Suomi
Svenska
Elama on taynna yllatyksia. Arkinen toirminta woi keskeytyd, onnettormuuksia, vahinkaja, havikkejs voi
tapahtua. Kaikki tama voidaan kuitenkin walttaa. Kuulostaako mahdottomalta ja paljon luvatulta? Riskeihin
voidaan vaikuttaa. Tarvitaan tervettd jarkea, kivtannon toimia ja tydvalineitd, joiden avulla riskeihin ja niiden
hallintaan padstain nopeasti kisiksi. Olet siis oikeassa paikassa - tAll4 pheyrityksille suannitellulla
sivustalla voit perehtya riskienhallintaan, tehdad wityksesi riskianalysit ja etsia ulkopuolista apua
rizkienhallinnan tueksi. Kaikki tima on sinulle ilmaista. Onnea yritgksellel
Haavaittuvuusanalysi - bywd Yieists riskien - Rtk IIa
keino aloittaa riskienhallinta |
hallinnasta - * Sopimus- ja
H ¢ ! Gt vastuuriskit
Tarkeaa tietoa sivuston : Riskienhallinnan |
lign0i ista i : erusvaatimukset - . ,
astuagauests - = i
e A hallinta
: Asiantuntijapalvelut S (s -
usi riskienhallinnan CO-FOM L .» Henkiloriskien
o et ¢ i hallinta
Vol sana
Uutta: T yys! -
Lilkeriskien
Tuoteriskien
Yhteistsakkoon tuomitserninen hallinta hallinta
pakaolliseksi, myds
fydturvallisuusrikoksesta
yhiteisdsakko (27.6.2003)
Uusi riskienhallinnan GO-R O
{13.6.2003) v

: » Start e m 7| = Eudora by ... . o1, 2 Metscap... - | B DATuodipker. .
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Riskienhallinnan CD-ROM

Riskien tunnistaminen

Klikkaamalla alla siniselld nakwia riskilajien nimia, saat nakyiin riskilajikohtaisen listan taytettavis=a olevista
riskikartnista ja tarkistuslistoista. Qranssilla merkityt tydvalineet ovat kaokoa yritystoiminnan riskienhallintatydkaluja.

| 1oz kavtat palvelua ensimmaists kertaa tai et mudten ole tutustunut yrityksesi riskitietojarestelman kiyitdsn, ole
hvd ja tutustu ohjeisiing Miiden avulla saat tayden hyddyn i jarjestelman kaytdsta,

Yrityksen riskienhallinnan arviointi

Haaveittuvuusanalyysi .
Ymparistoriskit

Henkildriskit
Tuoteriskit

Liikeriskit

Tietoriskit

Paleriskit
Sopimus- ja vastuuriskit
Rikosriskit

i 2 start & & 7| < Eudora - | G IiTuodipker.,. | BT esitt calj| Projsuurrlis. . R 2 pheth - B2 "(__,1 b
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Pk-yrityksen riskienhallinta —tyovalineiden
kayttoa edistaa PK-RH Foorumi

PK-RH Foorumin VISIO
Riskitietoinen yritystoiminta

MISSIO

PK-RH Foorumi on laajeneva suomalainen riskienhallinnan
asiantuntijaverkosto,
jonka tarkoituksena on edistaa kokonaisvaltaista
riskienhallintaa ja kehittaa riskienhallinnan tyovalineita
elinkeinoelaman,
erityisesti pk- yrltyst0|m|nnan
ja yhteiskunnan hyvaksi
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VTT TUOTTEET JA TUOTANTO

PK-RH Foorumin jasenet (1/2)

Tutkimus- ja koulutus

o VIT

e Tampereen teknillinen yliopisto

e Tietoverkkoinstituutti (TTY)

e Turun kauppakorkeakoulu

e Tyoterveyslaitos

e Oulun yliopisto

e Laurea-ammattikorkeakoulu

e Tampereen yliopisto

e Tampereen Aikuiskoulutuskeskus

e TKK Dipoli, Turvallisuuskoulutus

e Pohjois-Savon ammattiopisto

e INNOVA Lansi-Suomen
aikuiskoulutuskeskus

e Pohjois-Karjalan
ammattikorkeakoulu

o Kuluttajatutkimuskeskus
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(tilanne 2005)
Vakuutus
e Suomen Vakuutusyhtioiden Keskusliitto ry
e Tapaturmavakuuutuslaitosten liitto
e Tapiola-ryhma
e Pohjola
e Fennia
e If Vahinkovakuutusyhtio Oy
e \Veritas keskinainen vahinkovakuutusyhtio
e Lahivakuutus Keskinainen Yhtio
e Valtiokonttori

Viranomaiset

e Sosiaali- ja terveysministerio

e Kauppa- ja teollisuusministerio
e Sisaasiainministerio

e Ymparistoministerio

e Turvatekniikan keskus




VTT TUOTTEET JA TUOTANTO

PK-RH Foorumin jasenet (2/2)

Yritykset

e Oy Risk Consult Ab

e Kotkan - Haminan seudun Yrityspalvelu Oy
e Finnvera Oyj

e ArgoSec Finland Oy

o KPMG Yrityspalvelut Oy

e SRV Viitoset Oy

e HeadPower Oy

e Teollisuuden Voima Oy

e Auditkari Oy

e Turvallisuussuunnittelu Markko Oy

e Innopark Oy

e UM-ratkaisut

e Senaatti-kiinteistot

e Oy Legistum Ab

e Neste Oil Oyj

e Osuuspankkien keskusosakepankki Oyj
e Novum Oy

e Promacon
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(tilanne 2005)
Tyomarkkinaosapuolet

e SAK

e Toimihenkilounioni
e Akava

e EK

Muut

e TyoOsuojelurahasto

e Tyoturvallisuuskeskus

e HTM-tilintarkastajat ry

e Tyosuojelupaallikot ry

e Tietoyhteiskunnan kehittamiskeskus ry
e Suomen Pelastusalan Keskusjarjesto
e Suomen Yrittajat

e Suomen Riskienhallintayhdistys

e PKT-saatio

e Finnsecurity ry
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VTT TUOTTEET JA TUOTANTO

eRisk - Riskienhallinnan verkkoyhteiso
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VTT TUOTTEET JA TUOTANTO

eRisk tausta

Palvelukeskeiset tuotteet

- . . .. c el Riskienhallinta-
Sahkoiset liiketoimintaverkostot 1. Riskien toiminnan orga-
tunnistaminen nisoiminen ja

Riskienhallinta — ajankohtainen Ja arviointi kehittéminen
liiketoiminnan strateginen tyokalu
¥_/\

2. Riskienhallinta-

Riskienhallinnan verkosto

monitoimijaisena sahkoisena iskien- :
. .. J 4. Seuranta ja va- I},)lslll('l e{, sainot
. * Riskin vélttdminen
minen )
* Riskin pienentéminen
\ . / * Riskin siirtdminen
3. Varautuminen « Riskin pltamlnen

vahinkoihin
Riskienhallinta on:

Tietoista * Suunnitelmallista ¢ Jarjestelmallisti « Dokumentoitua * Ennakoivaa

VIr
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VTT TUOTTEET JA TUOTANTO

eRisk-verkkoyhteiso on sahkoinen
lilketoimintaverkosto

eRisk - riskienhallinnan verkkoyhteison erityispiirteina ovat:
 Julkisen ja yksityisen sektorin yhteistyo

* Tietointensiivinen sisalto

 Alariippumattomuus

« Usean asiantuntijayrityksen mahdollisuus kehittaa uutta sahkoista
tietointensiivista lilketoimintaa — myos kansainvalista

» Verkoston jatkuva laajentumismahdollisuus - myos
kansainvaliseksi verkostoksi

» Lahtokohtana jo toimiva ainutlaatuinen yhteistyo yhteiskunnan eri
sektoreiden valilla

 Ainutlaatuisuus ja uutuus — missaan maailmassa ei |l0ydy suoraa
toimivaa esikuvaa talle verkostolle

VIr
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VTT TUOTTEET JA TUOTANTO

eRisk-verkkoyhteiso pahkinankuoressa

eRisk

on internetin yli toimiva palveluportaal

tarjoaa raataloitavia riski - mahdollisuustarkasteluja
mahdollistaa analyysien yhteenvedot

tarjoaa lisaarvopalveluita liiketoimintaan

sopii romppua paremmin monimutkaisiin ja vaativiin
organisaatioihin

tuottaa kansantaloudellisestikin mielenkiintoista
yhteenvetotietoa
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VTT TUOTTEET JA TUOTANTO

eRisk-projektikokonaisuuden tavoite

 eRisk-projektin tavoitteena on
vastata yritysten ja organisaatioiden
kasvaneeseen riskienhallinta-
tarpeeseen monitoimijaisella
palvelutuotekonseptilla

« Konsepti koostuu
verkkoyheisosta ja
palveluportaalista, jotka tulevat
toteutuessaan tarjoamaan kaikille
uusia tiedon- ja osaamisenjaon
toimintamalleja ja -mahdollisuuksia.
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VTT TUOTTEET JA TUOTANTO

eRisk-tutkimus ja tulokset

Verkkoyhteiso tuotetaan [Avoin 2o Ll
. ) monitoimijainen liiketoimintamaillit
kahdessa rinnakkaishankkeessa arvoverkosto - sahkoisen
] - verkkoyhteisén liiketoiminnan
*Palvelutuotekonseptin Riskienhalinnan trgelt:;aristen Eelllmta::msten
. i il ' | ede set ja e set ja
kehityshanke, tutkimushanke osmomteren 4 [ remai it
_ . - aRisk
= eRisk-hanke Teknisen Tietointensiivinen
(paarahoittaja Tekes) toteutuksen korkealuokkainen
edellytykset ja sisalte
Palveluportaalin kehityshanke, | reunaehdot
tuotekehityshanke |
= eRisk portaalikehityshanke Paiveluportasin kenityshanke | Tekninen toteUtUS |
(paarahoittaja VTT)

Lopputavoite
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VTT TUOTTEET JA TUOTANTO

eRisk verkkoyhteison toimintamalli

Loppukayttajat (yritykset, muut organisaatiot)

oman yrityksen riskien arviointi

I I 4 I

| palautedata || palvelutarpeet || Iiséiarvopalvelut| | koulutustarpeet || koulutuspalvelut

Palveluntarjoajat (vakuutusyhtiot, asiantuntijatalot, kouluttajat...)
Sahkoiset palvelut tai koulutus- ja konsultointipalvelut
palvelutuotteiden raataldinti omalle asiakaskunnalle

| |
esitykset uusiksi I *
tyoévalineiksi / | palautedata, palvelutarpeet | | palveludatan toimitus |
muutostarpeet

Tietokannan tekninen yllapito

Uusien - Tietokannan ja mallin omistaja, esituotteistaja (VTT) Palveluntarjoajien
tydvalineiden / - Tletgkannan ja modqulelden yllaplto auktorisointi ja
muutosten = Riskibarometrien yms. tuottaminen (koko tietokannasta) sertifiointi
arviointilautakunta i A

| muutostarpeet | | tyovalineiden muutosten toimittaminen |

Sisallon yllapitajat (esim. viranomaiset)
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eRisk-tutkimushanke

* Projekti alkoi lokakuussa 2004 ja se paattyy joulukuussa 2005.

» Hanketta rahoittavat Tekes ja Sosiaali- ja terveysministerio,
projektiin osallistuvat yritykset ja organisaatiot seka VTT.

- Projektin toteuttamisesta vastaa 3K TEKES ﬁ
 VTT Tuotteet ja tuotanto (projektin vastuulfifien toteuttaja)
» Vaasan yliopisto (VY)
 Tietoverkkoinstituutti (TVi) (Tampereen teknillinen
yliopisto)
« Tampereen teknillinen yliopisto, tiedonhallinnan laitos.

I ] ] . “’! ﬂ TAMPEREEN TEKNILLINEN YLIOPISTO
TIETOVERKKOINSTITUUTTI
VAASAN YLIOPISTO WT

eRisk-tydpaja 5 - Yhteisty0 riskienhallinnan verkkoyhteisdssa 14.9.2005 15




VTT TUOTTEET JA TUOTANTO

eRisk-hankkeiden yritykset ja organisaatiot

* Projekti tehdaan yhteistyossa seuraavien yritysten,

organisaatioiden ja oppilaitosten kanssa: mﬁﬁsﬁ
» ArgoSec Finland Oy INNODVA
° HTM_t”'nta rkastaj at r_y_ Ldnsi-Suomen Aikuiskonlutuskeshus
 INNOVA Lansi-Suomen aikuiskoulutuskeskus _
Stratura Group
* Novum Oy Vatickontor
« OKO Osuuspankkien Keskuspankki Oyj @ —

Operandi Oy

Pienen ja Keskisuuren Teollisuuden Edistamissaatio I_”‘ (
Pohjois-Karjalan ammattikorkeakoulu E )j
Promacon

AATIO

Operandi Oy

Riskienhallinnan asiantur

SeteC Oy G‘, PoHJODIS- KAR.JALANN;THM::;;I':II;I';I.SE’TEE.:'I-‘(.:IICLILI_I “@
Stratura Group

Vakuutusmeklarilike Semita Oy

Valtiokonttori V77
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VTT TUOTTEET JA TUOTANTO

eRisk hyodyt

Seuraukset VELEVE
Haitalliset
Todennékoisyys Vahaiset

Epatodennakdinen 1 2 3
Mahdollinen 2 3 4

Todennzksinen  [CERFIRNF

« Loppukayttgjille (riskienhallintaatekeville organisaatioille) ajan tasaisia
riskienhallinnan tyovalineita ja toimintatapoja

« Palveluntarjoajille uusia liiketoimintamahdollisuuksia ja tukea omien
riskienhallinnan tuotteiden kehittamiseen ja markkinointiin

« Tiedon tuottajille ja yllapitajille kanavan tehokkaaseen tiedotukseen ja
standardimuotoisen tavan julkaista

« Kaikille yhteison jasenille uuden innovatiivisen riskienhallinnan
verkoston, YHTEISON HYODYT Leima
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eRisk hankkeelle kokeiluymparisto

« Hankkeelle toteutetaan demo-/kokeiluymparisto
 Alustaksi on valittu eZ publish (Open Source CMS)

 Valinnan yhtena kriteerina oli etta ymparistolle on
saatavissa lisenssi myos kaupallista kayttoa varten.

« Demojarjestelman toteutus:
* Ymparisto ja hallinta: DataRatas, Hannu Vaisto
» Graafinen suunnittelu: TTY/TVi, Vesa Kaatranen

« Tavoite: Tutkitaan Riskienhallinnan palvelutuotteen
toiminnallisuutta ja sahkoista toteutusta
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VTT TUOTTEET JA TUOTANTO

Kokeiluympariston tilanne tanaan

« eZ publish ohjelmisto on asennettu ja perusmaarittelyt on tehty

 Sisallontuottamisessa tarvittavat kayttajatunnukset on luotu ja
kokeilu aloitetaan viikolla 37/2005

 Demo-sivustolle luodaan Kasitekartan eRisk—sisalto dokumentin
mukainen rakenne lahtotilaksi

« Demo-sivuston graafisen ilmeen maarittely alkaa myos viikolla
37/2005

 Sivusto on kaytettavissa 1.9.2005 — 30.11.2005

« Syksyn 2005 aikana aloitetaan my0s varsinaisen jarjestelman
kehittaminen, jonka testaukseen halukkaat voivat ilmoittautua.

« Demo-sivusto on tarkoitettu ainoastaan ideoiden ja ehdotettujen
ominaisuuksien kokeiluun. Varsinaiset paatokset lopullisesta
jarjestelmasta tehdaan toisessa projektissa.

VIr
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VTT TUOTTEET

TUOTANTO

Etusivu

Riskienhallinnan verkkoyhteist ja portaali - eRisk

eRisk on uudenlainen innovatiivinen riskienhallinnan sihkdinen palvelutuctekonsepti, joka vastaa yritysten ja julkisten organisaaticiden kasvaneeseen
riskienhallintatarpeeseen. eRisk tarjoaa ajantasaiset ja kaikkien riskienhallinnan osapuclten kannalta kattavat ris-kienhallinnan palvelut ja tuotteet; mm.
riskienhallintasovelluksen, jonka sisdltd perustuu suuren suocsion saaneeseen PK-RH -vilinesarjaan (www.phk-rh.com).

eRlisk palveluportaslin tavoitteena on riskiznhallinnan tydkalujen entistd parempi sovellet-tavwus eri organisasticiden tarpeisiin ja riskitiedon kokoaminen yhtesn esimerkiksi bench-
markkausta varten. eRisk tarjoaa aivan vedentyyppisen kanavan riskienhallinnan tiedon jakamisesn ja kommunikeintiin sekid palvelujen ja tuotteiden tarjoamiseen. Verkkoyhteisd edistdi
mySs vuden riskienhallintzan liittywan liketoiminnan syntymistd palveluntuottajien ja yritysten vilille. Verkkoyhteistn pidtoimints-alustana on sihkdinen palveluportaali, mut-ta
toimintatapoina kiytetiin myds perinteisid koulrtulksia ja seminaareja.

eRlisk verkboyhteizfssd toimil ja vaikuttas useits ertyyppisid toimijoits. eRisk-portaslis tar-josa tulev sisvudessa eRisk Oy (kaupaliinen toimijs). Riskienhallinnan slzlla toimivat yrityl-sst,

konsultit, viranomaiset, vakuutusyhtit, oppilaitolset ym. tahot toimivat portaalissa niin kutsuttuing palvelentarjeajing eli e voivat tarjota ja markkinoida omia, palvelun toiminnaHiswutta

kailcki riskienhallinnan tietoutta ja esaamista tarvitsevat ja hyddyntivit, sekd ris-kienhallinnan tyovlineitd kiyttSvit tahot.
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eRisk-kokonaisuus

P. Mikkonen 22.3.2005 ’J\W'




VTT TUOTTEET JA TUOTANTO

eRiskin hyodyntaminen kokonaisvaltaisessa
riskienhallinnassa, esimerkki toimintatavasta

PK-RH/eRisk - Tyovalineiden raatalointi

*Ennen riskien arviointia mallinnetaan arviointien ja raportointien taustalle riskienhallinnan

organisaatiorakenne .
suunnittelu

*Tyovalineet esikarsitaan ja muokataan organisaatiolle sopiviksi

*Taysin uusia riskilajeja voidaan tehda, mutta valmiiden riskilajien nimet sailyvat
(mm. benchmarkkauksen vuoksi)

*Tyovalineita ja yksittaisia kysymyksia voidaan siirtaa eri riskilajien alle ja uusia
kysymyksia voidaan tehda

strategisen
Riskienhallinta osana strategista johtamista

tason
*Tunnistetaan (liike)toiminnan kriittisten kilpailutekijoiden toteutumista riskienhallinta
uhkaavat riskit ja ne operatiivisen tason riskit jotka naihin vaikuttavat
*Raportointiin nostetaan kriittiset riskipolut ja seurataan mm. niiden
suuruutta ja suuntaa Kriittiset riskit
*Raportointi voidaan otsikoida vapaasti oE
“riskimassa”

Riskien arviointi ja hallinta koko organisaatiossa

*Tyovalineiden opastettu kayttoonotto, tuettu kaytto ja raportointi ope.rat_uwsen.tason
koko organisaatiossa riskienhallinta

*Toiminnan seuranta ja jatkuva kehittaminen
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Yhteydenotot:

eRisk-projektin projektipaallikko, erikoistutkija
Paivi Mikkonen
VTT Tuotteet ja tuotanto

Puh 020 722 3475
Email: paivi.mikkonen@vtt.fi




VTT TUOTTEET JA TUOTANTO

Ryhmatyot
Ryhmat Vetajat
1.Vakuutussektori ja liitot Riku Rikkola, VY
2.Konsultointi ja koulutus Leo Kaunisto, TTY
3.Julkinen sektori Minna Raikkonen, VTT
4.Yritykset, loppukayttajan rooli Paivi Mikkonen, VTT
Tehtavat
1.Lyhyt esittaytyminen
2.7
3.7

4.Vapaat kommentit
Vetajat kirjaavat ryhman tulokset ylos ja esittavat paivan lopuksi lyhyet
yhteenvedot

VIr
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VTT TUOTTEET JA TUOTANTO

Paivan lopuksi

Pyydamme teita palauttamaan

1.0man muistiinpanolomakkeenne ryhmatoista
(mielellaan ryhmatyon vetjjille)

2.Portaalin piirteiden arviointiiomakkeet
(mielellaan palautuslaatikkoon)

Yhteistyosta kiittaen ja sen jatkumista odottaen
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VTT TUOTTEET JA TUOTANTO

Mukaan eRisk verkkoyhteisoon -
palveluntarjoajaksi tai loppukayttajaksi

Koekaytto v. 2006 alussa julkaistavalla verisolla 0.1
« Koekayttoon haetaan loppukayttajia

« Koekaytto on ilmaista

« Palautteen antamista edellytetaan

« Benchmarkkaustietojen luovuttamista edellytetaan

* [Imoittautuminen koekayttajaksi 1.12.2005 mennessa:
paivi.mikkonen@vtt.fi

Koulutus

 "Sertifiointikoulutus”, ensimmainen jarjestetaan marras-tammikuussa

 Edellytetaan palveluntarjoajilta ("sertifiointiin" kuuluu myos muita
selvityksia)

» Suositellaan myos loppukayttajille

VIr
CE—
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